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' “La Unica cosa que sabemos

sobre el futuro es que sera

diferente”
- Peter Drucker ‘
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Actualidad del Fraude en el Mundo - Estimacion

COSTO DIRECTO DEL FRAUDE DE PAGO TARJETA DE CREDITO 2017-2020 y Estimacion 2021

Total en Billones de USD

2021 ] 38,5 - Estimado

./’

~ 8,45% Variacién Esperada 2020-2021

2020

9,23% Variacion 2019-2020

8,33 % Variacion 2018-2019

2018

7,14 Variacion % 2017-2018

2017
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Elaboracidn propia, Fuente Nilson Report ~8,2% Variacion 2017-2020 ~8,3% Variacion 2017-2021



Actualidad del Fraude en el Mundo - Dark W

PRECIOS Y VENTA DE INFORMACION DE DATOS DE ACCESO A CUENTAS Y DATOS PERSONALES - INFO EN LA DARK WEB

. Ve.ndo base_ de_ datos de 370K pacientes de COVID 19[LATAM]

B stoy vendiendo base de datos de nombre, telefonos, direcciones de pacientes
BEREEES ~ -

VID. En base hay datos de gente de Peru, colombia, argentina mexico

Puedes utilizarlo para venderles servicios medicos, seguros, desinfectante etc

-

Contacteme para detalles y precio

Fuente: 9 News Australia citado Comparitech -
https://noticiasseguridad.com/hacking-incidentes/en-venta-datos-personales-de-350-mil-pacientes-de-covid-19-de-mexico-peru-colombia-y-argentina-a-las-empresas-de-desinfeccion-o-seguros-medicos-le-interesara-esta-base-de-

datos/


https://www.9news.com.au/national/cybercriminals-can-buy-australian-identities-on-dark-web-for-20-dollars/b95d9a90-af3c-4a9a-9d19-27a5c311210e

Actualidad del Fraude en el Mundo - Credenciales

PRECIOS Y VENTA DE INFORMACION DE DATOS DE ACCESO A CUENTAS Y DATOS PERSONALES
PRECIOS EN LA DARK WEB - 2020

Precio Promedio en USD
De credenciales

Fuente: 9 News Australia citado Comparitech - https://www.9news.com.au/national/cybercriminals-can-buy-australian-identities-on-dark-web-for-20-dollars/b95d9a90-af3c-4a9a-9d19-27a5c¢311210e



Actualidad del Fraude en el Mundo
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Actualidad del Fraude en el Mundo - Una mirada

Mediante fuga de BD de los bancos, los delincuentes a través de CALL CENTER fachada, contactaba a los clientes para activacion de productos.
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Actualidad del Fraude en el Mundo

Grab a discounted cloud server with T GB RAM,
Uncensored Hosting 40 GB Disk and 1 vCPU for 40% off for life!
We do not have rules. We can post absolutely any content 24 Hours
Wea don't biock or delote the sites of our clents o free domain
We don't have moderation » 50mb SSD
You get a full admin panel > without admin panel

PHP 7, MySQL
As a server we use Nginx Get free

Why we are the best hosting in Darknet?

100% Anonymity High speed and stability Protection of your data No content restriction

it

-

® &R
Orders 3

from: $49 from: $98 from: $312
p ISC0 n Av ‘
o free domain » free domain o free domain lan Basicc Pian Avanzado
o 500mb SSD o 5GB SSD - 100GB SSD
o Admin panel > Admin panel o Admin panel
o PHP 7, MySQL o PHP 7, MySQL o PHP 7, MySQL

3 mouth - $57 - 3 mouth - $98 3 mouth - $312 - 50€ ]20€

You have questions? Pleas contact us: un.hosting@protonmail.com

Crypter: software utilizado para ocultar los virus, keyloggers, y no se detectan o eliminan por lo
antivirus.




Ciberdelincuencia y Fraude
;Como afecta al ecosistema de pago?

CEO: ¢ Podria afectar a mi institucion algan evento de fraude que esté
sucediendo en otros paises del mundo ?

FELABAN: Un caso de fraude promedio sin visibilidad regional en LATAM puede
costar US$ 640 K

AFECTA LA IMAGEN AFECTACION DEL ECOSISTEMA ALTO COSTO DE
CORPORATIVA OPORTUNIDAD
AFECTA LA IMAGEN Reputacion Clientes Encarecimiento DISMINUYE EL VALOR
DE LOS DIRECTIVOS del Banco perdidos del crédito DEL BANCO
DISMINUCION ] 2 3 zll()El\legETlTIVIDAD
CONFIANZA

ACCIONISTAS

¢




Porqué un Modelo Colaborativo

55 S

/MM 39B USD -27%

Fraude en e-commerce crece el doble Datos perdidos o robados por dia Son las perdidas estimadas para el
de rapido que las ventas ano 2021 en el mundo para TDC

de los clientes abandond una
transaccion debido a la falta de
Seguridad vy visibilidad.

POBRE monitoreo Retraso y bajo deseo de ' MUCHO tiempo e INCAPACIDAD ' RETRASOS en lograr una

m de riesgos m COMPARTIR informacién m para registrar nuevos eventos de @ Ccomunicacion efectiva entre
emergentes sin a través de la tecnologia fraudes regionales con sus los bancos que permita
visibilidad integral para mejorar la respectivos controles mitigantes enfocar entrenamientos mas
cross border anticipacion asertivos basados en los

resgos emergentes y sus
equipos tecnoldgicos




Entregables para nuestro Modelo Colaborativo

e Capacidad De Contactar En
Tiempo Real Con Otros Bancos

Red Colaborativa

RC e Capacidad Predictiva Del 85%
Con Todo El Universo Del Fraude

Comunidad del
Ecosistema

e Capacidad De Compartir Bancario
Experiencias De Diferentes
Incidentes De Seguridad en .

. . Tiempo Real Con La Comunidad
Banlng EXPel‘lenCe Bancaria De Latinoamérica.

de la Seguridad e Retroalimentacion De: Mejores
Practicas, Tecnologias De Medios

De Pago, Tecnologias Emergentes
De Seguridad (Camaras, Recog.
-acial, Etc), Politicas De Seguridad.
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Bases Generales del Modelo Colaborativo de FELABAN

Basado en un Enfoque
Colaborativo

Comunidad Definida con
posibilidad de expansion

Capacidad para
generar
hiperconocimiento

Enfocado en el Fraude y la
Ciberseguridad Bancaria

Tecnologia Flexible para
adherir a la comunidad

Plan de Retroalimentacion
y Aprendizaje de
incidentes




Enfoque de FELABAN para un Modelo Colaborativo

INTERNO

. FRAUD
=4 INFORMATION
S CONTROL CENTER

S
::i’:f" by FELABAN

Registro de Incidentes
locales y regionales
Capacidad de detectar
correlaciones antes del
incidente

Datos  transaccionales
historicos de fraude.

EXTERNO

Reporte de Amenazas
Cibernéticas.

Reporte de tendencias
de  explotacion  de
vulnerabilidades.

Datos de deteccion de
riesgos y MISP

ETLY

~

Homologacion

Extraccion,

transformacion, carga

y estandarizacion.
Comunicacion
diversas fuentes

~_

con

Andlisis e
|dentificacidn

Modelo  Analitico vy
predictivo para
identificar puntos de

riesgo.
Notificaciones
independientes

Ciclode la
Comunidad Colaborativ

Alertas
de Incidentes
Generacion de alertas
basadas en modelos
predictivos.
Incidentes

Alertas de

regionales.
Boletines e informes

‘i\ |

Reporte Predictivo

Reporte de nuevas
tendencias y patrones

de caracter “ocultos” y
emergentes

3/



Ciclo de la Comunidad Colaborativa

« Motor Predictivo identifica a través de e Comunidad es alertada sobre evento

varios algoritmos eventos e incidentes para tomar accion preventiva inmediata

« Bancos podran notificar incidentes en segun criterio interno

linea.

« QOtras fuentes notifican riesgos criticos
relacionados a seguridad de inf

Banking
Experience de la
Sequridad

Documentar el incidente con la

tecnologia asociada, causa, efectoy

solucidn « Nuevos incidentes sobre nuevos

, patrones deben generar un analisis de
* Learning Case . .
. . resultados a discutir
* Discusiones

« Recomendaciones



Proyectos Estratégicos de FELABAN

MODELO ANTIFRAUDE

Primera autopista colaborativa de la industria bancaria

Confidencial y Segura

Mayor repositorio de informacion de fraude del MUNDO

Para 18 paises de nuestra region
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FEDERACION LATINOAMERICANA DE BANCOS

MODELO CIBERSEGURIDAD

« (Colaboracion regional de Incidentes
« Gobierno Corporativo regional

« Plan articulado de Comunicacion y respuesta de
Incidentes

* Entrenamiento y estrategia de educacion

« Para 18 paises de nuestra region

CSIRT

Regional g

Fase Inicial




<
Z
oc
L)
|_
>
L)

Vision Integral de FELABAN

CSIRT

Fase Inicial
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RoadMap de Proyectos

CSIRT
Regional
Fas?lgclia?na a

o
Concentrador . .
Regional CSIRT Regional CSIRT Regional +
Red Gremial / Plataforma regional contra Modalidades emergentes
Colaborativa Regional Incidencias y Eventos de en Tecnologia forense,

Antifraude Ciberseguridad BIO s etc
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